
別記２ 

情報セキュリティ関連業務特記事項 

 

（基本的事項） 

第１ 乙は、情報セキュリティ対策の重要性を認識し、委託業務の処理に当たっ

ては、乙が受託者として守るべき内容を十分理解するとともにこれらを遵守し

なければならない。 

（情報資産の取扱い） 

第２ 乙は、情報資産（複製されたものを含む。以下同じ。）を外部へ持ち出す

場合には、甲の許可を受けなければならない。 

第３ 乙は、情報資産が記録された記録媒体を外部へ持ち出す場合には、盗難、

紛失、不正コピー等の防止対策を厳重に行わなければならない。 

第４ 乙は、情報資産が記録された記録媒体を廃棄する場合には、情報を復元で

きないよう物理的破壊を行った上、甲の承認を受けなければならない。 

（機器等の取扱い） 

第５ 乙は、使用する機器、記録媒体等を第三者に使用され、又は情報を閲覧さ

れることのないよう厳重に管理しなければならない。 

（ＩＤ及びパスワードの取扱い） 

第６ 乙は、甲から使用する機器のＩＤ及びパスワードを与えられた場合は、当

該情報の漏えい等が発生しないよう厳重に管理するとともに、委託業務の利用

目的以外の目的のために利用し、又は第三者に提供してはならない。 

（機器構成の無許可変更の禁止） 

第７ 乙は、委託業務の遂行に当たりネットワーク又は情報システムを構成する

機器の増設又は交換が必要な場合には、甲の許可を受けなければならない。 

（ネットワークへの無許可接続の禁止） 

第８ 乙は、機器端末等をネットワークへ新規接続する場合又はネットワークに

接続している機器端末等を他ネットワークへ変更接続する場合は、甲の許可を

受けなければならない。 

第９ 乙は、委託業務の遂行に当たり乙が所有する機器端末等をネットワークへ

接続する必要がある場合は、甲の許可を受けなければならない。 

（ソフトウェアの無許可導入、更新又は削除の禁止） 

第１０ 乙は、情報システムで使用する端末等においてソフトウェアの導入、更

新又は削除を行う場合には、甲の許可を受けなければならない。 

（コンピュータウィルス対策） 

第１１ 乙は、外部から記録媒体等によりファイルを庁内に取り入れる場合は、

必ずウイルスチェックを行わなければならない。 



（情報セキュリティ対策の説明） 

第１２ 乙は、委託業務を開始する前に、実施予定の情報セキュリティ対策その

他甲から要望があった事項について甲に説明し、承認を受けなければならな

い。 

２ 乙は、委託期間中、甲から要請があった場合は、情報セキュリティ対策の履

行状況その他甲から要望があった事項について甲に説明し、承認を受けなけ

ればならない。 

３ 乙は、委託業務が終了したときは、取り扱った情報の返却、破棄又は抹消の

状況その他甲から要望があった事項について甲に説明し、承認を受けなけれ

ばならない。 

（クラウドサービスの利用） 

第１３ 乙は、委託業務にクラウドサービスを利用する場合は、甲に対して、次

に掲げる事項を事前に説明し、承認を受けなければならない。 

(1) クラウドサービスの情報セキュリティ対策 

(2) クラウドサービス上の情報資産が、国外で保存又は処理される場合に、裁

判管轄や法制度等が異なることによるカントリーリスク 

(3) サーバ装置等の整備環境が、クラウドサービス提供者の都合で急変し、ク

ラウドサービスや情報セキュリティ対策が変更となるサプライチェーン・リ

スク 

(4) その他甲から要望があった事項 

（従事者への周知） 

第１４ 乙は、委託業務に従事する者及び従事した者に対して、在職中及び退職

後においても委託業務に関して知り得た情報をみだりに他人に知らせ、又は不

当な目的に使用してはならないこと等、情報セキュリティ対策に関し、必要な

事項を周知させなければならない。 

（事故報告） 

第１５ 乙は、情報資産が侵害され、又は侵害されるおそれがある場合には、速

やかに甲に報告し、甲の指示に従うものとする。 

第１６ 乙は、ネットワーク又は情報システムの異常や障害を発見した場合には、

速やかに甲に報告しなければならない。 

（法令遵守） 

第１７ 乙は、委託業務の遂行において使用する情報資産について、次に掲げる

法律を遵守し、これに従わなければならない。 

(1) 不正アクセス行為の禁止等に関する法律（平成１１年法律第１２８号） 

(2) 著作権法（昭和４５年法律第４８号） 

(3) 個人情報の保護に関する法律（平成１５年法律第５７号） 


